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AVANT-PROPOS

Lordonnance n°2017-1386 du 22 septembre 2017

relative a la nouvelle organisation du dialogue social et
économique dans lentreprise et favorisant 'exercice

et la valorisation des responsabilités syndicales est
venue créer le comité social et économique (CSE).

Cette institution se substitue aux anciennes institutions
représentatives du personnel (délégués du personnel,
comité d’entreprise, comité d’hygiene, de sécurité et des
conditions de travail, délégation unique du personnel).

Les regles relatives aux élections professionnelles qui
concernaient les DP, CE, CHSCT et DUP sont remplacées
par celles concernant le CSE.

Concernant le vote électronique dans le cadre des
élections professionnelles’, les nouveautés ne viennent
pas de lordonnance du 22 septembre 2017 mais de la
mise en place du réglement général sur la protection

des données personnelles (RGPD) le 25 mai 2018 et de
nouveaux textes de la commission nationale informatique
et liberté (CNIL) d’avril et de juillet 2019.

Dans cette fiche, nous vous proposons donc de rappeler
les regles encadrant le vote électronique avec les
derniers éléments issus de la CNIL. Cette fiche vient
compléter le guide confédéral d’aide a la négociation

du protocole d’accord préélectoral (PAP)? ainsi que les
supports. Elle accompagne également le stage

« Elections professionnelles » assuré par le centre

de formation syndicale (CFS) de la confédération.

QU’EST-CE QU’UN VOTE
ELECTRONIQUE DANS
LE CADRE DES ELECTIONS
PROFESSIONNELLES ?

Le vote électronique est un systeme de vote
dématérialisé, a comptage automatisé, notamment des
scrutins, a laide de systemes informatiques. Il est admis
légalement dans le cadre des élections professionnelles
depuis 20043, Cependant, l’élection professionnelle au
scrutin secret sous enveloppe reste le principe.

A SAVOIR &

Le vote électronique
dans le cadre des
élections profession-
nelles peut se mettre
en place par accord
collectif, et a défaut
d’accord collectif, par
une décision unilaté-
rale de 'employeur.
Comme ce type de
vote s’intégre dans le
processus électoral, la
négociation d’un proto-
cole d’accord préélec-
toral reste obligatoire
pour régler les moda-
lités de déroulement
des élections.

Qu’il soit assuré par
lemployeur ou par un
prestataire, le recours
au vote électronique
exige :

* le respect du regle-
ment général de
protection des
données personnelles
depuis son entrée
en vigueur le 25 mai
2018, les élections
professionnelles
entrainant des traite-
ments de données ;

lélaboration d’un
cahier des charges ;

une expertise indé-
pendante pour
mesurer la confiden-
tialité et la sécurité
du systéme retenu ;

des tests de vérifi-
cation en amont du
processus électoral
a travers une cellule
technique ;

1. Articles L. 2314-26, R. 2314-5 a R. 2314-18 du Code du travail ; arrété du 25 avril 2007.
2. Guide sur la négociation du protocole préélectoral, juin 2018, disponible sur lintranet confédéral.
3. Article 54 de la loi n°2004-575 du 21 juin 2004 ; cass. soc. 8 décembre 2004 n°03-60509.
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Afin d’offrir les mémes garanties que dans le cadre du
vote « physique » a bulletin secret sous enveloppe, le
recours au vote électronique s’inscrit dans un cadre légal
strict prévu par le Code du travail, par les principes gé-
néraux du droit électoral (personnalité du vote, secret du
vote, fiabilité du vote) ainsi que par le reglement général
de protection des données (RGPD) entrée en vigueur le
25 mai 2018.

N’est pas qualifié de vote électronique et n’est donc pas
régi par les mémes regles :

* le systeme de vote par téléphone fixe ou mobile
(dit « télévote ») ;

* le systéme de vote par codes-barres ;

* le recours au dépouillement par lecture associée a un
vote par correspondance®.

Le vote électronique peut étre mis en ceuvre aussi bien
sur le lieu de travail qu’a distance. Le systéme choisi peut
prévoir la faculté donnée aux salariés de voter 24h/24 sans
étre contraire au principe du vote pendant les horaires de
travail®. Enfin, il peut étre le mode exclusif de scrutin, y
compris pour des élections partielles en cours de mandat,
s’il en est décidé ainsi. A défaut de stipulation expresse, il
cohabite avec le vote a bulletin secret sous enveloppe®.

4. Cass. soc. 14 janvier 2014 n° 13-60165 et 13-60166.

5. Cass. soc. 5 avril 2011 n°10-18733.

6. Article R. 2314-5 alinéas 1 et 5 du Code du travail ; cass. soc. 4 juin 2014
n°13-18914.

e une formation des
représentants du
personnel, des délé-
gués syndicaux et
des membres du
bureau de vote sur

le systeme de vote
électronique ;

une information

des salariés sur les
modalités du vote par
voie électronique.

REFLEXE MILITANT

Pour la CFE-CGC,

le vote secret

sous enveloppe

doit rester le prin-
cipe des élections
professionnelles.

Le vote électronique
est un mode de
scrutin optionnel.

Cependant, lorsque
le vote électro-
nique est retenu, la
CFE-CGC préconise
de demander que

le vote électronique
soit exclusif de

tout autre moda-
lité de vote et tout
spécialement du
vote par correspon-
dance. En effet, la
démultiplication des
modalités de vote
est une source de
complexité et donc
potentiellement

de difficultés et de
contentieux. Des
lors, sauf circons-
tances particulieres,
nous recommandons
lexclusion de vote
sous enveloppe lors-
qu’est mis en place
le vote électronique.
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QUELLES SONT LES
SPECIFICITES QUE LE
VOTE ELECTRONIQUE DOIT
RESPECTER AU REGARD
DU VOTE SECRET SOUS
ENVELOPPE ?

Les systémes de vote par correspondance électronique,
notamment via Internet, doivent respecter les mémes
reégles que les systémes de vote secret sous enveloppe.

Comme le vote électronique ne permet pas un contrdle
de visu équivalent a celui pouvant s’exercer lors d’un vote
« physique », les regles qui lui sont applicables visent a
assurer les mémes garanties.

LE RESPECT DES PRINCIPES
GENERAUX DU CODE ELECTORAL

IL N’y a pas en soi de définition des « principes généraux
du droit électoral ». Mais il est admis qu’il s’agit de
dispositions d’ordre public, édictées par le Code électoral
(et/ou le Code du travail) et qui visent a faire respecter

la liberté et la sincérité du scrutin.

La déclinaison pratique de ces principes est illustrée a
travers la jurisprudence. Ainsi concernent des principes
généraux du droit électoral, sans que cette liste soit
exhaustive :

* lobligation de neutralité de lemployeur’ ;

* lobligation de désigner un président dans l'un des
bureaux de vote? ;

* interdiction pour l'employeur de désigner
unilatéralement un assesseur?® ;

 le secret du vote™ ;

« la conformité des bulletins de vote aux listes de
candidats™;

* Lobligation pour tous les membres du bureau de vote
de signer la liste d’émargement™ ;

e Uinterdiction d’admettre le vote de salariés avant
Couverture du scrutin® ;

7. Cass. soc. 31 mai 2011 n°10-60228.

8. Cass. soc. 13 janvier 2010 n° 09-60203.
9. Cass. soc. 16 octobre 2013 n°12-21448.
10. Cass. soc 8 décembre 2004 n°03 60509.

Mes notes

11. Cass. soc. 13 janvier 2010 n°09-60203.
12. Cass. soc 28 mars 2012 n°11-16141.
13. Cass. soc. 28 mars 2012 n°11-16.141.
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* 'obligation de mentionner au proces-verbal les heures
d’ouverture et de cloture du scrutin™.

Pour la CNIL®, le recours au systéeme de vote électronique
présente des difficultés accrues au regard des principes
généraux du droit électoral pour les personnes chargées
d’organiser le scrutin et celles chargées d’en vérifier le
déroulement. Ces difficultés sont principalement dues a
Lopacité et a la technicité importante des solutions mises
en ceuvre, ainsi qu’aux problémes a s’assurer de lidentité
et de la liberté de choix de la personne effectuant les
opérations de vote a distance.

La vigilance est donc de mise et certaines pratiques
condamnables.

Ainsi, a été prononcée l'annulation des élections pour
violation du caractére personnel et secret du vote suite
a la transmission par deux salariées, qui ne maitrisaient
pas bien loutil informatique, de leur clé de vote, regue
via un courrier de 'employeur, a une troisieme salariée
candidate aux élections. Cette derniére avait alors voté
pour le compte des deux autres candidates. Bien que
les salariées aient fait cela tout en étant bien informées
du caractere personnel et confidentiel du vote, les juges
ont rappelé que lexercice personnel du droit de vote
constitue un principe général du droit électoral auquel
Uentreprise ne peut pas déroger'™.

Tout systeme de vote électronique, qu’il soit assuré par
lemployeur ou par un prestataire, doit donc respecter et
permettre d’assurer le controle de ces principes pendant
le processus et aprés le processus électoral.

14. Cass. soc 16 octobre 2013 n°12-21680.
15. Préambule de la Délibération n°2019-053 du 25 avril 2019 qui abroge la délibération n°2010-371 du 21 octobre 2010.
16 Cass. soc. 3 octobre 2018 n°® 17-29022.
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LE RESPECT DU REGLEMENT
DE LA PROTECTION DES
DONNEES PERSONNELLES

La modification majeure apportée par le RGPD a la loi
informatique et liberté du 6 janvier 1978, est la Responsa-
bilisation de lemployeur dans le traitement des données.

Nous passons d’une notion de « formalités préalables »
(déclaration, autorisations) a une logique de conformité,
dont les acteurs sont responsables, sous le controle et avec
laccompagnement du régulateur, la CNIL. Celle-ci devient
un peu « linspection du travail du numérique ». Tous les
éléments relatifs au RGPD sont disponibles gratuitement
sur le site de la CNIL : www.cnil.fr

Considéré désormais comme « Responsable de
traitement », lemployeur est garant de la protection

des données des salariés. Il doit étre en capacité de
prouver a tout moment que les traitements qu’il organise
sont justifiés, et qu’il respecte les regles relatives a la
protection des données.

Les élections professionnelles conduisent a traiter des
données, principalement celles relatives a lidentité, au
sexe, a la date de naissance, a l'age, au poste/emploi/
classification, a 'ancienneté, a une appartenance
syndicale. Le RGPD trouve donc pleine application
dans ce cadre.

Limpact général du RGPD dans le processus électoral

* les dispositifs de vote électronique n’ont plus a étre
déclarés a la CNIL depuis le 25 mai 2018, date d’entrée
en application du RGPD™ ;

» lemployeur doit vérifier, en fonction de la situation
générée par le processus électoral, s’il faut effectuer
une analyse d’impact sur la protection des données
(PIA) ;

* les fichiers créés et utilisés dans le cadre du processus
électoral doivent étre inscrits dans le registre des
activités de traitement tenu par Uentreprise ;

* les électeurs doivent étre informés des conditions
dans lesquelles leurs données seront traitées (quelles
données sont traitées ? A qui sont-elles accessibles ?
Pour quelle finalité ?).

Mes notes

17. De ce point de vue, larticle R. 2314-11 du Code du travail n’est plus applicable, la déclaration préalable a la CNIL étant

supprimée.
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| ATTENTION

| Dans le cadre de la démarche de développe- |
ment syndical, différents développeurs territo-

| riaux CFE-CGC nous remontent des cas de refus |

| total ou partiel d’employeurs ou de prestataires |
de transmettre aux organisations syndicales des

| données relatives aux électeurs « en raison du |
RGPD ».

Pour déméler le faux du vrai, voici quelques élé-
| ments d’éclairage. |

| Dans le cadre du vote électronique, les données |
a enregistrer au titre des listes électorales sont

I les noms et prénoms des inscrits, la date d’en- I

| trée dans Uentreprise, la date de naissance et le |
collége. Ces données sont requises pour vérifier

| la condition d’électeur et la bonne répartition |

| dans les colléges. |

Les destinataires de ces données concernant
I la liste électorale sont les électeurs, les syndi- I
| cats représentatifs le cas échéant ainsi que les |
agents habilités des services du personnel.

Le PAP peut prévoir de mentionner d’autres

| informations telles que la catégorie profession- |
nelle, le coefficient ou 'emploi s’ils ont servi a la

| répartition de personnel dans les collégues. I

| Pasde doute, toutes ces informations répondent I
| a la définition de données personnelles au sens |
du RGPD.

I Ainsi, leur traitement sera licite si plusieurs I
| conditions sont remplies : |

| * le traitement est fait de fagon transparente au |
regard de la personne concernée (information

| du CSE et des salariés des conditions de mise |
en place du RGPD dans lUentreprise, le vote

I électronique devant donc étre abordé a cette I

| occasion s’il a déja été utilisé) ; |

| * les données sont collectées pour une finalité |
déterminée, explicites et légitimes ; elles sont

| adéquates, pertinentes et limitées a ce qui est |
nécessaire au regard des finalités du traite-

I ment ; elles sont exactes et tenues a jour ; I

REFLEXE MILITANT

Vous avez le droit d’ac-
céder a ces informations !

Le fondement au trai-
tement des données
personnelles que sont

a minima le nom, l'age,
ancienneté et lappar-
tenance a Uentreprise

ou se déroule l’élection
est de source légale et
réglementaire, ces infor-
mations étant indispen-
sables pour vérifier la
qualité d’électeur. IL N’y
a lieu de demander une
autorisation ni a lem-
ployeur, ni au prestataire,
ni au salarié pour avoir
acces a ces données.
Cet acces est justifié par
une obligation légale :
assurer la représentation
du personnel.

Ces informations
doivent, sans violation du
RGPD, étre transmises,

a leur demande, aux
organisations syndicales
présentes dans lentre-
prise et a celles qui sont
légalement invitées a
participer a la négocia-
tion du PAP et habilitées
a déposer des listes

de candidats. Une telle
transmission est justifiée
légalement et propor-
tionnelle a Uobjectif a
atteindre : la représenta-
tion du personnel et l'or-
ganisation des élections.
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| * le traitement est nécessaire pour le respect |
d’une obligation légale a laquelle le responsabl

| du traitement (lemployeur) est soumis.

| La publicité des listes électorales (qui est un |
traitement de données personnelles) est réa-

| lisée, en général, par affichage. Mais ce moyen |

| n'est pas exclusif du recours a tout autre moyen |
comme une copie papier ou un fichier électro-

| nique. La jurisprudence de la Cour de cassation |

| permet qu’un syndicat obtienne la communica-
tion des listes électorales, méme quand il n’est

| pas présent dans l'entreprise. La seule condition |

exigée par la Cour de cassation est que le syndi-

cat soit représentatif. Lobjectif est de permettre

I la vérification de la régularité des inscriptions I
sur les listes électorales. Il convient donc d’arti-

| culer ces principes entre eux. |

L o e e e e e - e e e o o

Les préconisations spécifiques de sécurité
et de contréle liées au vote électronique

La délibération de la CNIL du 25 avril 2019 portant
recommandation relative a la sécurité des systemes de
vote par correspondance électronique, notamment via
internet™, ainsi que sa fiche pratique du 10 juillet 2019
mettent un focus sur les exigences particulieres de
sécurité et de contréle.

Parmi les différents points de vigilance développés,

il est que les élections professionnelles entrent dans

la catégorie des niveaux de risques 2 et 3 en fonction

de leur ampleur (nombre de salariés, nombre de sites,
nombres d’élus...). Ce classement conduit le responsable
de traitement (lemployeur ou son prestataire de

vote électronique) a fixer des objectifs de sécurité
proportionnels. Une grille d’analyse aide a lidentification
du niveau de risque.

Les solutions de vote dont le scrutin présente un risque
de niveau 2 (sources de menace moyennes) doivent
atteindre 18 objectifs de sécurité. Lorsque le niveau de
risque est porté a 3 (sources de menace grandes), la
solution de vote doit répondre a 23 objectifs de sécurité.
De plus, dans ce dernier cas, 'expertise indépendante de
la solution de vote doit étre refaite pour chaque élection
et pour chacun des éléments soumis au contréle.

18. Recommandation n° 2019-053 du 25 avril 2019.

19. https:/www.cnil.fr/fr/securite-des-systemes-de-vote-par-internet-la-cnil
-actualise-sa-recommandation-de-2010v

REFLEXE MILITANT

Avec ce renforce-
ment dans lexi-
gence de sécurité
pour les élections
professionnelles,

il est encore plus
important de bien
de faire confirmer,
lors de la présenta-
tion du systeme de
vote électronique et
du prestataire qui va
gérer, que les exper-
tises indépendantes
requises de la solu-
tion retenue ont été
faites conforme-
ment a cette notice
et les résultats bien
communiqués

a lemployeur et au
prestataire.

Lors de ce cette
réunion de présen-
tation,

il convient donc :

e de venir avec les
2 documents de
la CNIL sur les
recommandations
(cf. notes de bas de
page n°18 et n°19) ;

» de poser les ques-
tions sur la date
des expertises, sur
leur champ (U'ex-
pertise doit porter
sur lintégralité
des éléments du
systeme mobilisés
avant le scrutin
(logiciel, serveur,
liste des élec-
teurs...), pendant
le scrutin (scelle-
ment...) et posté-
rieurement au
scrutin (dépouille-
ment, archivage...).



https://www.cnil.fr/fr/securite-des-systemes-de-vote-par-internet-la-cnil-actualise-sa-recommandation-de-2010
https://www.cnil.fr/fr/securite-des-systemes-de-vote-par-internet-la-cnil-actualise-sa-recommandation-de-2010
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LE RESPECT DES DISPOSITIONS
SPECIFIQUES DU CODE DU TRAVAIL
SUR LE VOTE ELECTRONIQUE

Le Code du travail prévoit des mesures particulieres pour
assurer opérationnellement le respect par l'employeur

et léventuel prestataire retenu de la confidentialité des
données transmises, notamment de celles des fichiers
constitués pour établir les listes électorales des colleges
électoraux, ainsi que la sécurité de l'adressage des moyens
d’authentification, de 'émargement, de lenregistrement

et du dépouillement des votes.

Un rappel : la responsabilité de ’employeur
dans le déroulement du processus électoral®®

Lensemble du processus électoral se déroule
sous la responsabilité de l'employeur.

Les listes électorales sont établies par 'employeur.

Le contréle de la conformité des listes importées sur

le systeme de vote électronique aux listes électorales
transmises le cas échéant au prestataire est effectué sous la
responsabilité de lemployeur. Lintégration et le contréle des
candidatures sont effectués dans les mémes conditions.

Les garanties techniques de la confidentialité
des données transmises

* Lacces a la liste d’émargement

La liste d’¢émargement n’est accessible qu’aux membres du
bureau de vote et a des fins de controle du déroulement du
scrutin.

Le bureau de vote est lorgane compétent. Cela signifie

que ni lemployeur, ni le prestataire n'ont acces a ces
informations, sans intervention du bureau de vote, y compris
en cas de probleme durant le vote. Ainsi constituent

des irrégularités portant atteinte a la sincérité et a la
confidentialité du scrutin (avec a la clé l'annulation des
élections) les décisions de 'employeur et du prestataire, sans
intervention du bureau de vote :

« d’arréter le vote, de détruire les urnes électroniques
alors présentes sur le serveur, de reconstituer les urnes,
de procéder a nouveau a leur scellement, et de rouvrir
laccés au site ;

* et ensuite, apres avoir eu acces aux listes d’émargement,
d’avoir recontacté individuellement tous les salariés qui
nN‘avaient pas réitére leur vote apres cet incident?.

20. Article 3 de larrété du 25 avril 2007.
21. Cass. soc. 28 septembre 2017 n°16-24754.

REFLEXE MILITANT

Le Code du travail ne
vise pas les respon-
sables de listes dans

le contréle du déroule-
ment du scrutin. Est-ce
a dire qu’il les exclut ?

Il nous semble que,
faute de dispositions
expresses, il convient
de s’en remettre au
Code électoral qui les
habilite a contréler
toutes les opérations
de vote, de dépouille-
ment des bulletins et
de décompte des voix,
dans tous les locaux ou
s’effectuent ces opéra-
tions, ainsi que d’exiger
linscription au proces-
verbal de toutes obser-
vations, protestations
ou contestations sur
lesdites opérations, soit
avant la proclamation
du scrutin, soit aprés.

A ce titre, ils devraient
pouvoir accéder,
comme les membres
du bureau de vote, a la
liste d’¢6margement a
des fins de contréle, en
particulier pour s’as-
surer que les votants
disposant d’un accusé
de réception et layant
remis a leur respon-
sable syndical, figurent
bien sur la liste d’émar-
gement.

A tout le moins, quand
les membres du bureau
de vote accedent a

la liste d’émarge-
ment électronique,

les responsables de
liste CFE-CGC et ceux
des autres syndicats
devraient pouvoir
bénéficier des mémes
informations.
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Lorsque le vote sous enveloppe n’a pas été exclu,
Louverture du vote n’a lieu qu’apres la cléture du vote
électronique. Le président du bureau de vote dispose,
avant cette ouverture, de la liste d’émargement des
électeurs ayant voté par voie électronique.

Il ne faut pas oublier, qu’au titre du RGPD, 'employeur
doit informer les salariés votants des personnes ayant
acces a la liste d’émargement (et donc de linformation
sur leur vote ou abstention éventuelle).

* Le suivi des votes électroniques pendant la période
de votation

Aucun résultat partiel n’est accessible pendant le déroulement
du scrutin. Toutefois, le nombre de votants peut, si
lemployeur le prévoit, étre révélé au cours du scrutin.

» La transmission des identifiants et mots de passe

Le Code du travail ne prévoit aucune disposition
particuliere sur les modalités de confidentialitée

de transmission des identifiants et mots de passe
aux salariés. Les modalités ont été précisées par la
jurisprudence.

* ’envoi par courriel

Lenvoi des codes personnels d’authentification sur la
messagerie professionnelle des salariés, sans autre pré-
caution destinée, notamment, a éviter qu’une personne
non autorisée puisse se substituer frauduleusement a
électeur, n'est pas de nature a garantir la confidentialité
des données ainsi transmises??. Il faut d’autres éléments
attestant que c’est bien l'électeur et lui seul qui a accés
aux informations concernant son droit de vote.

* Lenvoi par lettre simple

Laffaire tranchée par les juges? concernait la

mention dans un PAP d’une transmission des moyens
d’identification des électeurs (identifiant et mot de
passe) par la voie postale. Le prestataire, pour le compte
de lemployeur, avait envoyé les identifiants et mots de
passe par lettre simple. Des syndicats estimaient que
ces envois devaient faire 'objet de mesures spécifiques
permettant de s’assurer que les électeurs en sont les
seuls destinataires, a savoir, des courriers recommandés
avec accusé de réception.

22. Cass. soc. 27 février 2013 n°12-14415.
23. Cass. soc. 20 septembre 2017 n°16-60272.
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REFLEXE MILITANT

Le Code du travail
ne précisant pas le
moment de cette
décision, nous
préconisons, si cette
option de commu-
niquer le nombre au
cours de scrutin est
choisie, de la prévoir
lors de la mise en
place du systeme
de vote électronique
(cahier des charges,
PAP, accord sur le
vote électronique...).

J

ATTENTION

Certains prestataires,
comme Paragon
Elections, prévoient
que le code secret
pour voter est... la
date de naissance du
salarié ! Cette pra-
tique ne nous semble
pas du tout respec-
ter les conditions de
confidentialité, no-
tamment au regard
des exigences ren-
forcées de la CNIL.
Soyez trés vigilants
et n’hésitez pas a po-
ser toutes les ques-
tions a l'employeur
et au prestataire sur
la sGreté de la solu-
tion de vote mise en
ceuvre.

e |



A CSE : le vote électronique | Juillet 2021

Les juges ont controlé les conditions de sécurité des
données transmises prévues par le systeme de vote mis
en place. Ainsi, ils ont constaté que le PAP prévoyait une
transmission par lettre simple, mais également pour
accéder au vote, linscription du mois et du département
de naissance du salarié et, enfin, une procédure de
réédition des codes non-regus, qui pouvaient étre
renvoyés par courriel ou communiqués par téléphone
apres authentification du salarié. Lensemble de ces
éléments permettent, selon les juges, de garantir la
sincérité du scrutin, et ainsi, sa validité.

* Le cas de la perte des identifiants et mots de passe

Dans le but de favoriser la participation des salariés

ou agents au scrutin, Il est souvent envisagé de prévoir
une procédure de « réédition » ou de « réassort » des
identifiants et des mots de passe perdus ou jamais regus.
Dans ces cas, les exigences de garantie du respect de
Lauthenticité et du secret du vote sont de méme niveau
que pour toutes les autres modalités de vote.

Ainsi, ne garantit pas une protection du caractere
personnel du vote d’un niveau équivalent a celui des
autres modalités de vote, la procédure de « réassort »
des identifiants et mots de passe qui :

« s’effectue par la seule vérification du nom, prénom date
et lieu de naissance, informations pouvant aisément
étre connues par des tiers ;

« et s’effectue par un envoi de lidentifiant et du nouveau
mot de passe dont les modalités sont choisies par le
demandeur de « réassort », sans garantie que le de-
mandeur soit bien l'électeur concerné.

Le vote électronique qui s’est déroulé dans ses
conditions doit étre annulé et par conséquent les
élections des représentants du personnel®.

24. Conseil d'Etat 21 janvier 2021 n° 437986
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La sécurité du systéeme

Lors de lélection par vote électronique, les fichiers
comportant les éléments d’authentification des électeurs,
les clés de chiffrement et de déchiffrement et le contenu
de lurne sont uniquement accessibles aux personnes
chargées de la gestion et de la maintenance du systeme.

Les données relatives aux électeurs inscrits sur les

listes électorales ainsi que celles relatives a leur vote
sont traitées par des systéemes informatiques distincts,
dédiés et isolés, respectivement dénommés « fichier des
électeurs » et « contenu de l'urne électronique ».

Le systeme de vote électronique est congu de maniére a
pouvoir étre scellé a louverture et a la cléture du scrutin.

Le controle
Lexpertise du systéme de vote

Préalablement a sa mise en place ou a toute modification
substantielle de sa conception, le systeme de vote
électronique est soumis a une expertise indépendante,
destinée a vérifier le respect de la législation applicable
en la matiere. Cette expertise couvre lintégralité du
dispositif (logiciel, serveur...), la constitution de la liste
des électeurs, l'utilisation du systéme de vote durant le
scrutin et les étapes postérieures au vote (dépouillement,
archivage...).

Le rapport de U'expert est remis a lemployeur et aux
prestataires de solution de vote électronique.
Le rapport est également tenu a la disposition de la CNIL.

La cellule technique

Lemployeur met en place une cellule d’assistance
technique chargée de veiller au bon fonctionnement
et a la surveillance du systeme de vote électronique
comprenant, le cas échéant, les représentants du
prestataire.

12
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En présence des représentants des listes de candidats,
la cellule d’assistance technique :

* procede, avant que le vote ne soit ouvert, a un test
du systeme de vote électronique et vérifie que l'urne
électronique est vide, scellée et chiffrée par des clés
délivrées a cet effet ;

» procede, avant que le vote ne soit ouvert, a un test
spécifique du systeme de dépouillement, a lissue
duquel le systeme est scellé ;

» contréle, a lissue des opérations de vote et avant
les opérations de dépouillement, le scellement
de ce systéeme.

La conservation des fichiers

Lemployeur ou le prestataire qu’il a retenu conserve
sous scellés, jusqu’a Uexpiration du délai de recours et,
lorsqu’une action contentieuse a été engagée, jusqu’a la
décision juridictionnelle devenue définitive, les fichiers
supports comprenant la copie des programmes sources
et des programmes exécutables, les matériels de vote,
les fichiers d’émargement, de résultats et de sauvegarde.
La procédure de décompte des votes doit, si nécessaire,
pouvoir étre exécutée de nouveau.

A lexpiration du délai de recours ou, lorsqu’une action
contentieuse a été engagée, apres lintervention d’une
décision juridictionnelle devenue définitive, 'employeur
ou, le cas échéant, le prestataire procede a la destruction
des fichiers supports.

Le cahier des charges

Le cahier des charges est la déclinaison technique et
opérationnelle de ensemble des reégles relatives au vote
électronique. Il décrit les opérations qui garantissent le
respect des exigences légales pour un vote électronique.
Il N’est pas soumis a une condition de forme particuliere?®.

id
L g

La conception et la mise en place du systeme de vote
électronique peuvent étre confiées a un prestataire choisi
par lemployeur, respectant le cahier des charges.

i0-

v
&

Dans les faits, le recours a un prestataire pour assurer
techniquement le vote électronique est devenu majori-
taire. Dans ce cas, le cahier des charges décrit les presta-
tions prévues et pour lesquelles lemployeur va payer, les
phases de controle et de sécurité et la solution technique
de systeme de vote que le prestataire va mettre en place.

25. Cass. soc. 3 novembre 2016 n°15-21574.
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e y

| ATTENTION Mes notes éf

| De plus en plus souvent, les sociétés pres- |
tataires de vote électronique proposent des
I solutions QUI peuvent aller au—delé de leurs I ...................................................
| champs de compétences techniques, comme T
aider a la négociation d’un accord collectif ' | s
| sur le vote électronique ou du PAP, produire I
des syntheses du scrutin, des consolidations 0 e,
| de résultats pour mieux apprecier les au- N
| diences, rediger et editer le PV. [
| Ces solutions peuvent constituer une aide T I ——
rassurante mais ell'es ne dOivent en aucun ...................................................
| cas se substituer au suivi de la direction et |

des représentants du personnel, élus et syn-
I dicaux. Les prestataires sont d’abord et sur-

| tout des spécialistes de solutions dématé- ||

rialisées au service d’une élection, rarement | e
I des professionnels en droit du travail. I ....................................................
I De nombreux cas nous remontent sur des I ....................................................

erreurs importantes faites par des prestataires ....................................................
| qui ont pourtant pignon sur rue comme Neo- N
| vote, Voteo AKG Solutions, Voxaly, Gedicom : I ]

PV non conforme au PAP, calcul des audiences |
| catégorielles erronées, calculs qui n’integrent |
| pas les ratures supérieures 4 10 %, aide 4 La N R
répartition des sieges en fonction de la pro-
| portion des hommes et des femmes dans les |
Coll‘eges qui ne I"eSpeCte pas La loi“' ....................................................

Quel que soit le prestataire, méme le plus

| référence, le processus des élections pro- I ]
I fessionnelles reste de La responsabi“té de I ....................................................

lemployeur, sous le controle des électeurs = =000 e
| représentés par les organisations syndicales, I

| les élus du personnel et les membres du bu- |
reau de vote.

I A chacun son métier : a ces prestataires N

| dassurer la conformité de leurs prestations | |
aux exigences techniques de sécurité et de

| contrale, & a direction, aux représentants T

| syndicaux, du personnel et aux membres du D
bureau de vote dlassurer de la bonne ap- || s

I pl.ication du PAP dans Le dérOULement des I ...................................................
élections, du début jusqu’a la proclamation

| des résultats. |

S u |
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Le devoir d’information et de formation de ’employeur
Linformation des salariés

Chaque salarié doit disposer d’'une notice d’information
détaillée sur le déroulement des opérations électorales.

Il faut avoir en téte qu’au titre du RGPD, chaque salarié
doit étre informé en amont sur le traitement de ses don-
nées personnelles au regard du principe d’information et
de transparence avec, en cas de recours a un prestataire,
Uinformation sur les données communiquées a ce tiers.

Tout salarié peut en outre consulter le cahier des charges
du systeme de vote électronique sur le lieu de travail et
sur lintranet s’il existe.

La formation des représentants du personnel

Les représentants élus du personnel, les délégués
syndicaux et les membres du bureau de vote bénéficient
d’une formation sur le systéme de vote électronique
retenu.

QUELLES SONT LES
CONDITIONS DE MISE
EN PLACE DU VOTE
ELECTRONIQUE ?

Deux possibilités sont ouvertes pour recourir au vote
électronique?®® :
* un accord d’entreprise ou de groupe est conclu

sur le sujet ;

« a défaut d’accord, lemployeur peut décider
unilatéralement de recourir au vote électronique.

Laccord collectif est le principe, la décision unilatérale la
solution de subsidiarité. C’est ainsi qu’il faut comprendre
Uexpression « a défaut »%. Ainsi, lemployeur ne peut mettre
en place le vote électronique par décision unilatérale :

» gu’a l'issue d'une tentative loyale de négociation
d’un accord collectif qui, au final, n'a pu étre conclu ;

» qu’a défaut de délégué syndical dans lentreprise.

26. Article L.2314-26 du Code du travail.
27. Cass. soc. 13 janvier 2021 n°19-23533
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ATTENTION

Lobligation de 'em-
ployeur d’informer
les organisations
syndicales de sala-
riés représentatives
dans lU'entreprise ou
les établissements
concernés, de lac-
complissement des
formalités décla-
ratives préalables
aupres de la Com-
mission nationale de
Linformatique et des
libertés a été suppri-
mée depuis lentrée
en vigueur du RGPD.
Il est remplacé par
une mise a disposi-
tion de la CNIL des
documents per-
mettant de vérifier
la conformité des
traitements avec le
RGPD.

L
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| ATTENTION

I Quelle que soit la voie de mise en ceuvre, accord collectif ou décision unilatérale, I
le recours au vote électronique doit respecter des conditions strictes :

I élaboration d’un cahier des charges, des garanties de sécurité, de confidentialité |

| et de conservation de données, de linformation aupres des représentants du I
personnel et des salariés et de la formation des représentants du personnel élus

I et syndicaux ainsi que des membres du bureau de vote.

ke e e e e e e e e e e e e e e e e e e e wd

LA MISE EN PLACE DU VOTE

ELECTRONIQUE PARACCORD COLLECTIF - — — — — —

Quel type d’accord peut mettre en place le vote | ATTENTION

électronique ? . .
| Le choix entre le ni- |
* Un accord d’entreprise ou de groupe veau de négociation

La loi vise un accord collectif d’entreprise ou de groupe?. | de vaccord (groupe I
ou entreprise) n'est |

Y a-t-il une place pour un accord d’établissement ? | .
pas sans importance

La loi, depuis la ratification des ordonnances Macron, | puisque peut en |
indique gu’il faut entendre par « accord d’entreprise » dépendre la partici-

toute convention conclue soit au niveau du groupe, I pation ou non d’un I
soit au niveau de lentreprise, soit au niveau de | syndicat reconnure- |
létablissement, sauf disposition contraire®. présentatif a un seul

Larticle du Code du travail spécifiant la compétence | de ces niveaux. I
de laccord d’entreprise et de groupe pour le recours L — — @ — o —u

au vote électronique®, bien que publié antérieurement
a cette ratification, n’a pas été modifié sur ce point.

Il est donc fondé de considérer que le législateur a
voulu expressément confier la mise en ceuvre du vote
électronique a un niveau précis, celui de 'entreprise ou
du groupe. De plus, cette affirmation est conforme a la
jurisprudence de la cour de cassation, certes rendue
auparavant mais non remise en cause depuis®

Cependant, les juges ont permis la fixation des modalités
pratiques de vote électronique au niveau de chaque
établissement dés lors qu’un accord d’entreprise fixait
les modalités générales et le cahier des charges®.

28. Article R. 2314-5 du Code du travail.

29. Article L. 2232-11 du Code du travail.

30. Article R. 2314-5 alinéa 2 du Code du travail.
31. Cass. soc. 10 mars 2010 n°09-60096.

32. Cass. soc. 3 novembre 2016 n°15-21574
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e Un accord de droit commun

Laccord collectif d’entreprise ou de groupe mettant en
place le vote électronique doit étre négocié avec les
organisations syndicales représentatives au niveau ou se
déroule la négociation (entreprise ou groupe). Pour étre
valide, il doit recueillir la signature d’une ou plusieurs
organisations syndicales représentatives représentant
plus de 50 % des voix obtenues par les organisations
syndicales représentatives au niveau concerné?s,

e Un accord distinct et préalable au protocole d’accord
préélectoral (PAP)

Laccord sur la mise en ceuvre du vote électronique doit
étre conclu sans préjudice des dispositions relatives au
PAP. De plus, le PAP doit mentionner la conclusion de
laccord autorisant le recours au vote électronique®.

Ces deux exigences signifient que l'accord collectif
prévoyant le vote électronique :

* doit étre distinct du PAP. Ce n’est pas neutre car les
organisations syndicales qui négocient le PAP peuvent
étre différentes de celles qui sont représentatives dans
Uentreprise et qui ont négocié l'accord collectif.

De plus, l'accord collectif sur le vote électronique
ne se substitue pas au PAP ;

« doit étre entré en vigueur avant que le PAP définissant
le processus électoral ne soit conclu. Par entrée en
vigueur, les juges entendent que l'accord collectif
doit étre conclu et valablement déposé auprés de
administration. LUaccord et le PAP ne peuvent étre
signé le méme jour®®,

Que doit contenir ’accord collectif mettant en place
le vote électronique ?

Laccord a pour objet de déterminer les caractéristiques
que le scrutin électronique devra revétir dans Uentreprise
ou le groupe. Il doit également arréter un cahier

des charges respectant l'ensemble des exigences
réglementaires.

33. Pour plus d’'information, voir sur lintranet confédéral a fiche pratique n° 20 sur la validité des accords 32.
34. Article R. 2314-13 du Code du travail.
35. Cass. soc. 28 septembre 2011 n°10-60028.
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Concernant les caractéristiques du scrutin, 'accord doit
préciser :

* si le vote électronique est développé en interne ou
confié a un prestataire externe. Il n’est pas obligatoire
d’y désigner le prestataire, celui-ci pouvant étre choisi
librement par 'employeur pour chaque élection, dans
le respect du cahier des charges prévu par l'accord
d’entreprise ou de groupe ;

si le vote électronique se combinera avec la procédure
classique de vote a bulletin secret sous enveloppe,
ces deux modes de scrutin n’étant pas exclusifs l'un
de lautre. Laccord peut exclure expressément le

vote secret sous enveloppe a condition de le prévoir
expressément. A défaut, les organisations syndicales
seraient fondées a obtenir Uorganisation d’un vote
secret sous enveloppe ;

* les éléments de contrdle de la confidentialité et
de sécurité quant aux données personnelles et aux
suffrages exprimés, conformément aux exigences
légales (voir plus loin) ;

ladaptation de la propagande syndicale au vote
électronique.

Concernant le cahier des charges, il doit étre élaboré dans
le cadre de la négociation de l'accord, sans condition de
forme particuliére®®.Il est mis a disposition des salariés
sur le lieu de travail et mis sur lUintranet de l'entreprise
lorsqu’il en existe un.

Enfin, laccord devra contenir des informations sur sa
durée qui, en 'absence de précision, sera d’au plus 5 ans.
Il peut étre conclu a durée indéterminée et s’appliquer a
chaque nouvelle échéance électorale, sans qu’il soit be-
soin de le renégocier lors du renouvellement des institu-
tions, a moins qu’il ne soit dénoncé ou que ses disposi-
tions ne correspondent plus a la structure de U'entreprise.

36. Cass. soc. 3 novembre 2016 n°15-21574.
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Ainsi, Uaccord aura les rubriques suivantes :

préambule : volonté des parties, les raisons du recours
au vote électronique ;

articulation avec le PAP ;

vote électronique et/ou vote secret sous enveloppe /
Vote a distance et/ou sur le lieu de travail ;

choix du prestataire ;
adaptation de la propagande syndicale ;
cahier des charges ;

confidentialité des données transmises / sécurité des
votes / contréle du fonctionnement du systeme de
vote électronique ;

dépouillement / conservation des fichiers aprés le
scrutin ;

information du personnel et de ses représentants élus
et syndicaux / formation des membres du bureau de
vote et des représentants du personnel ;

durée, entrée en vigueur, dénonciation, révision, dépot,
publicite.

LA MISE EN PLACE DU VOTE
ELECTRONIQUE PAR DECISION
UNILATERALE

Lemployeur peut mettre en place de fagon unilatérale le
vote électronique, a défaut d’accord d’entreprise.

Tout comme l'accord collectif, la décision de 'employeur
de recourir au vote électronique doit répondre aux exi-
gences du Code du travail, des principes généraux du droit
électoral et du RGPD. La loi exige les mémes garanties
pour le systeme de vote électronique qu’il soit mis en
place par décision unilatérale ou par un accord collectif.

19
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REFLEXE MILITANT

Laccord collectif relatif
au vote électronique
peut étre loccasion de
prévoir ou de renforcer
les moyens de commu-
nication et de diffusion
des informations syndi-
cales au moyen d’outils
numeériques. Si depuis
la loi du 8 ao(t 2016,
labsence d’accord ne
peut empécher les
organisations syndi-
cales présentes dans
Uentreprise de mettre

a disposition sur un
site syndical accessible
a partir de lintranet

de lentreprise leurs
publications et tracts,
il est toujours utile de
discuter d’un renforce-
ment de ces moyens
légaux minimaux.

On peut trouver dans
les raisons qu’avance
lemployeur pour
justifier sa préférence
pour le vote électro-
nique des arguments

a lui retourner pour
qu’il permette un usage
syndical plus large des
moyens numériques de
Uentreprise.

La cohérence et le
parallélisme des formes
admettraient mal en
effet que lon « moder-
nise » les moyens de
procéder aux élections
des représentants du
personnel sans moder-
niser les moyens qui
leur sont attribués pour
communiquer, comme
leur role limplique,
avec les salariés qu’ils
représentent !

J
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A défaut d’accord, il est nécessaire de rester vigilant lors
de la négociation du protocole d’accord préélectoral et
de soulever toute irrégularité ou non-respect des garan-
ties entourant la mise en ceuvre du vote électronique.
Le protocole d’accord préélectoral doit notamment
mentionner, s’il a déja été choisi, le nom du prestataire
désigné pour mettre en place le vote électronique mais
également comporter en annexe la description du fonc-
tionnement du systeme retenu et du déroulement des
opérations électorales.

20
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ATTENTION

Lexpression « a dé-
faut » signifie que
’employeur doit res-
pecter la phase de
négociation avec les
organisations syndi-
cales représentatives
lorsqu’elles existent
dans lentreprise
avant toute décision
unilatérale (cf. préci-
sion dans la partie sur
le vote électronique
par accord collectif).

Ainsi lemployeur peut
décider unilatérale-
ment la mise en place
du vote électronique
quand :

* ILn’y a pas d’orga-
nisation syndicale
représentative dans
Lentreprise ou l'éta-
blissement ;

*Ily a eu échec

des négociations,
constaté par un PV
de désaccord ou par
une absence d’ac-
cord collectif valide,
faute de majorité re-
quise d’engagement.
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REFLEXE MILITANT

Le pense-béte de l'organisation
du vote par voie électronique

En amont de la négo du PAP :

 vérifier lexistence ou non d’un accord sur le vote électronique. Si accord,
le récupérer ;

* venir avec la délibération de la CNIL sur le vote électronique et sa notice sur
la sécurité (cf. notes de bas de page n°18 et n°19).

Lors de la négociation du PAP :

+ s’assurer des mentions personnelles qui seront inscrites sur la liste
électorale (a minima nom, age, ancienneté, appartenance a U'entreprise, et
éventuellement en complément la catégorie professionnelle, le coefficient
d’emploi, le college électoral) ;

 vérifier qui va « gérer » le systeme de vote électronique : 'employeur ou
un prestataire ? Si c’est un prestataire et qu’il est choisi, obtenir le nom.
Demander si l'employeur a bien les rapports de U'expertise indépendante sur
la solution de vote électronique retenue, au sens de la derniere délibération
de la CNIL. Demander ou est mis a disposition le cahier des charges. Vérifier
les prestations prévues dans le cahier des charges ;

» s’assurer des modalités de transmission des données confidentielles utiles
au vote. La transmission peut étre faite par lettre simple au salarié, des
lors gu’en cas de non- transmission, un systéme de réédition des données
garantissant son authentification, est mis en place ;

» adapter la propagande électorale au format électronique du vote.

Durant le processus électoral :

+ vérifier que chaque électeur a bien regu la notice d’information détaillée sur le
déroulement des opérations électorales, ainsi que son code d’accés personnel ;

» participer a la formation des représentants du personnel et des membres du
bureau de vote au systéme de vote électronique. Venir a cette réunion avec
le cahier des charges et l'accord collectif et/ou le PAP ;

+ veiller a Uorganisation de la réunion de la cellule d’assistance technique, en
présence des représentants des listes de candidats. Venir avec le cahier des
charges et l'accord et/ou le PAP. Durant cette réunion, conformément a la loi,
procéder au test préalable sur tout le processus électoral (de la connexion
sur le site a l’édition du PV des élections en passant par la saisie des codes
personnels pour voter en testant au passage la procédure activée en cas de
perte d’un code) et au scellement du systéme. Demander que soient générées
publiguement les clés de chiffrement des membres du bureau de vote, pour
une parfaite visibilité et information de tous les acteurs ;

« comme dans tous les cas, vérifier le PV des élections : sa conformité au PAP,
sa signature par tous les membres du bureau de vote.

J
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Mes notes
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